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Procedimiento de firma de documentos
PDF con la herramienta Autofirma.

1. Introduccion

El presente documento tiene como objetivo documentar el proceso o acciones necesarias
para firmar con certificado digital un documento PDF cualquiera.

Dicha firma tendra la misma validez que la firma manuscrita y acreditara al firmante y que
el documento no ha sido modificado desde la estampacion de la firma.

2. Proceso de Firma

Partiremos de un documento PDF determinado, el cual puede ser autogenerado a partir de
un Word , Excel, etc... o descargado y cumplimentado desde una web o incluso escaneado
desde el pc del usuario, y también de un certificado digital valido (no caducado, no revocado).

Si la firma se va a realizar con el carnet del colegiado, necesitaremos tenerlo introducido
en el lector antes de iniciar el proceso. Si se emplea cualquier otro tipo de certificados (DNI-g,
FNMT, etc..) estos tendran que estar correctamente instalados en el ordenador que vayamos a
emplear.

Una vez instalada la herramienta de Autofirma (ver documento de descarga e instalacion),
pulsando sobre el archivo a firmar con el botéon derecho del ratén, saldrdn una serie de
opciones y escogeremos la de firmar con Autofirma, la cual iniciara el programa.
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Procedimientn de descarna v nsn de la herramienta Sutnfirma ndf

Abrir con Adobe Reader XI

Abrir

Open with FineReader

Imprimir

Crear documentos PDF y de imagenes con PDFCreator

Generar huella digital con AutoFirma
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Firmar con AutoFirma
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Se mostrara la siguiente pantalla inicial:
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- PROCED~1.PDF

@ AutoFirma v1.

Archivo Herramientas

Bienvenido a AutoFirma

En esta pantalla puede firmar electrénicamente un fichero que se encuentre en su disco duro

Cuando firma electrénicamente un fichero pueden incorporarse a este ciertos datos personales, entre los que pueden encontrarse
su nimero de DN, su nombre y apellidos o incluso informacian sabre su situacion Iaboral si utiliza un certificado profesional
Caonsulte 1as politicas de seguridad y proteccion de datos de los receptores de los ficheros firmados antes de enviarlos o distribuirlos
A partir de este punto, no inserte o extraiga ninguna tarjeta inteligente o dispositivo criptografico USB

Importante: No inserte ni retire ninguna tarjeta del lector de tarjetas inteligentes hasta finalizar |a ejecucidn de este programa

Seleccionar fichero a firmar

C:\kk\PROCED~1.PDF Ver Fichero

Tipo de fichero: Documento Adobe PDF
Fecha dltima modificacién: 14 de septiembre de 2017 11:23

Tamafio: 427 KB
@ Hacer la firma visible dentro del PDF

Marcaremos la opcién de Hacer la firma visible dentro del PDF.

Pulsaremos sobre el botdn Firmar Fichero y saldrd a continuacién una pre-visualizacién
del documento donde tendremos que elegir la ubicacién de nuestra firma. Lo o mejor es
escoger algun lugar del documento con espacio e blanco

=l Propiedades de |a firma visible PDF

Posicion de firma (haga clicy arrastre para seleccionar el rea de |a firma)
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Pdgina 1 de 4 (escala: 23%] e

| Cancelar

Posicionados sobre dicho espacio en blanco y arrastrando el ratén con el botdn
izquierdo del raton pulsado escogeremos dicha area para insertar la firma que quedard
resaltada en azul:

Padgina2|6
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= Fropieaaaes ae 1a Tirma visioie Fur S
Po&iciér! de firma (haga clicy arrastre para seleccionar el a’r_e_a_@e la firma).
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Pagina 1 de 4 (escala 23%)| = ][ == |

Siguiente | Cancelar
A continuacién pulsaremos el botdén siguiente y podremos elegir alguna opcidn para el
tipo de letra empleada para estampar la firma.

=] Propiedades de la firma visible PDF E3

Vista Previa

Pulse la previsualizacidn para agregar una imagen de fondo. Pulse con el botdn
derecho para eliminarla.

Formato del texto

]Coumer _']?B

e J « J[s J[ 5 | (mugo o
Area de texto

Firmado por $3SUBJECTCNSS el dia
$5SIGMNDATE=dd/MM/yyyy$5 con un certificado
emitido por $SISSUERCNSS

La previsualizacion puede diferir del resultado final, Consulte |a pagina de avuda para
conocer las palabras clave para introducir infoermacidn del certificado.

| 5cemarr| | Cancelar

Pulsamos sobre el botdn aceptar y a continuacidn saldrd una pantalla con los
certificados que se encuentren en el ordenador.
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Ssss====== Haaga clic aqui para ver las propiedades del certificado
[ TITULAR PRUEBAS COF / num:8888
| = Emisor: AC Firmaprofesional - CAL. Uso: Firma, autenticacion vy cifr...
] Valido desde: 17/03/2016 hasta 17/03/2019
Haaga clic agui para ver |las propiedades del certificado

[ Acaptar J [ Cancelar J

Si empleamos el certificado del colegiado nos pedira el pin del carnet.

Tras introducir el pin y darle al botén de aceptar saldra una ventana para seleccionar el
nombre y ubicacién del archivo que hemos firmado.

=] Guardar fichero firmado

Buscaren: | (B Documentos Firmados

Nombre de archivo: | PROCEDfirmadal pdf

Archivos de tipo: | Documentos Adobe PDF (*.pdf) v]

Guardar Cancelar

Escogeremos la ubicacién y le pondremos un nombre al archivo, lo ideal es afiadir al
nombre anterior la palabra firmado (ojo sin tocar el resto del nombre del archivo que va a
partir del punto (.pdf)) y pulsaremos sobre el botén guardar.

Tras guardar el documento se mostrara una pantalla resumen del proceso de firma.

=l AutoFirma v1.5 - PROCEDfirmado.pdf = o

Archivo Herramientas Ayuda

Proceso de firma completado satisfactoriamente

Lafirma es correcta en cuanto a estructura, pero para determinar su completa validez legal debe
comprobar ademas |a validez de los certificados usados. Para ello, puede validar esta u otras firmas
en: https /valide redsara e

Fichero firmado:

cil OCEDfirmado pdf Verfichero ‘

Cerlificado de firma utilizado

Titular del certificado: TTULAR PRUEBAS COF / num 8888 Emisor del cerificado: AC Firmaprofesional - CA1 ‘

Datos de la firma
¥ Formato de firma
Adobe PDF
¥ Datos firmados
Ver datos firmados
v Arbol de firmas del documento
TITULAR PRUEBAS COF / num:8888 (14-58p-2017 11:42

Firmar otro fichere

En dicha pantalla resumen podremos comprobar que el fichero se ha firmado
correctamente y con el certificado empleado para la firma.
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Si ahora abrimos el documento pdf firmado podremos observar que se ha insertado un
texto en el lugar donde nosotros escogimos donde se indica el nombre y apellidos de la
persona que ha firmado asi como la fecha de firma

1. Descripcion e instalacion

Autofirma es una aplicacion de firma realizada por el Ministerio de Hacienda y Administraciones
Publicas. Su principal objetivo es ofrecer al usuario un sistema de firma en el que éste pueda
firmar cualquier tipo de documento de manera sencilla. El usuario indica qué fichero quiere
firmar y la aplicacidn escoge automaticamente el formato de firma qué debe aplicar, liberando
asi, al usuario de cualquier duda técnica.

El enlace de descarga es el siguiente:

http://firmaelectronica.gob.es/Home/Descargas.html

Escogeremos la plataforma de nuestro sistema operativo. Si no sabemos que versign tenemos
sobre el icono de MI PC o Equipo en el escritorio pulsamos el botdn derecho del raton y
seleccionamos propiedades.

En esa pantalla de propiedades tendremos una descripcién del equipo y la versién de sistema
operativo que corre en él.
Una pantalla de ejemplo seria la siguiente:

EBICIN B8 WIRAGHE
Windaws 8.1 Fra

2013 Micrasoft Corporation. Tados los derechos reservads,

&5 con una nueva edicicn de Windove

Sistena
Fabricante: Fujitsy Technology Solutions
Procesador: Inkel(R] CoreiTh] (5-4570 CPU @ 3206Hz 320 GH
Memaria instolada (RAMJ: .00 53
Tige de sisteme: Siztems operstive de 64 bits, procssador 251
Lpizy entrada tictit: La entrads tictil o manuscrics no estd disponible pars esta pantalla

Tras conocer la version de sistema operative que tiene nuestro ordenador seleccionaremos
una de las lineas de descarga.

Firmade por TITULAR
PRUEBAS COF /

num: 8888 el dia
14/09/2017 con un
certificado emitido
por AC

Pagina5|6
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3. Comprobacién de Firma

Cualquier documento PDF firmado puede ser comprobado mediante la propia herramienta
de lectura de pdf Acrobat Reader.

Por ejemplo, si queremos comprobar la firma realizada sobre el documento anterior, lo
abriremos con Acrobat Reader y observaremos que en la parte superior de la ventana hay un
panel de firmas, si pulsamos sobre el botdn de firmas se abrird un desplegable a la derecha con
la informacion de la firma digital empleada en dicho documento

b PROCEDfirmado.pdf - Adobe Reader -0
Archivo Edicion  Ver Ventana Ayuda ®

ﬂl_[ t% [ ‘ ¥ =z /4 ‘ = & | = | = B3 | \Z! Rellenar y firmar | Comentario

W Firmado y todas las firmas son v@

[L] | Firmas ]
A B Validar todas I n
&
E11%% Rev. 1: Firmado por TITULAR PRUEBAS COF / nu :
&z Lafirma es valida; a
\
No ha habido modificaciones en: Document 568

Firmado por el usuario actual
La hora de la firma procede del reloj del equi
La firma no esta activada para LTV y caducar:

= Detalles de Iz firma

e Procedimiento de descarga e instalacion de
Ultima comprobacién: 2017.09.14 11:33:53 +02'0 & .
la herramienta Autofirma

Campo: Signaturel en Is pagina 1
Haga clic para ver esta versién
1. Descripcion e instalacion

Autofirma es una aplicacién de firma realizada por el Ministerio de Hacienda y Administraciones

Dithlicas Sii mrincinal Ahistins ac afracar al tenarin in cictams da firms an sl ane dcka riads

Si pulsamos sobre la opcidn detalles de la firma, se abrird otra ventana donde se
mostrara toda la informacidn del certificado.

Visor de certificados

Este cuadro de didlogo le permite ver los detalles del certificado y tod: dena de emision. L

ala entrada seleccionada.

[ Mostrar todas las rutas de

liad de Certificacion Firmaprof | Resumen | Detalles | Revocacion | Confianza | Normativas | Aviso legal
Firmaprofesional - CA1 <cal(| B
TITULAR PRUEBAS COF / nur, & TITULAR PRUEBAS COF / num:8888 < colegio@cofrm.com>

Colegie Oficial de Farmacéuticos de | Regién de Murcia / COFRM

Emitido por:  AC - CAl<ca m>

Firmaprofesional S.A. NIF A-62634062
Valido desde:  2016/03/17 14:23:00 +02'00"

Valido hasta:  2018/03/17 14:23:00 +02'00"

Uso deseado:  [Firmartransaccién, Firmar documento, Codificar claves, Codificar |
documento, Acuerdo de clave, Autenticacion de cliente,
Proteccién de correo electrénico

Exporter.

< >
@  Leruta del certficado seleccionado esvalida
Las comprobaciones de validacién de ruta y de revocacién se realizaron a partir de 2 hora de firma

2017/09/14 11:42:07 + 0200
Modelo devalidacién: shell

Aceptar
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